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1 Allmant

For att kontrollera att all atkomst till patientuppgifter sker enligt gillande bestimmelser ska
systematiska loggkontroller av personalen pa enhetsniva genomforas regelbundet.

¢ En lista med slumpvis utvalda anvindare och patienter, en s.k. komborapport, ska
genereras varje manad for varje enhet.
e Granskning ska genomf6ras varje manad.

Hailso- och sjukvardsdirektor ansvarar for att regler for behorighetstilldelning och
loggkontroll finns. Verksamhetschefen ansvarar for att regelverket for loggkontroll ar kéant
och foljs. Verksamhetschefen ar dven ansvarig for att det utfors loggkontroller regelbundet.
Varje medarbetare ansvarar for att folja regelverket. Verksamhetschefen delegerar ansvaret
till de inom egna verksamheten som praktiskt ska utfora loggkontroller och som rapporterar
resultat till ndrmaste chef.

Verksamhetschef/motsvarande ska informera sin personal att:

e det endast ar tillatet att ta del av de patientuppgifter som ar nédvéandiga for att
utfora arbetsuppgiften

¢ loggkontroll avseende personals dtkomst till patientuppgifter sker kontinuerligt

e tadel av patientuppgifter utéver vad arbetet kraver innebar att man gor sig skyldig
till dataintrang

Informationen ar viktig i preventivt syfte.
Loggkontroll utfors via applikationen LogPoint AAHC (Applied Analytics for Health Care).

I LogPoint utfors de systematiska loggkontrollerna enligt gillande regelverk samt vid behov
stickprovskontroller av vissa patienter eller personal.

For specialistvirden skapas f.n. underlagen for de systematiska loggkontrollerna i LogPoint
pé omradesniva, (kallas i Cosmic Medicinsk ansvarig enhet), vilket forsvérar att leva upp till
kraven pa granskning pé enhetsniva.

For att kontrollerna ska ske pa enhetsniva ska den som gor loggkontroll kontrollera
medarbetarens uppdrag och arbetsstille samt gora bedomning om relevant virdrelation
funnits fér den journal som medarbetaren tagit del av.

Ex: En medarbetare som dr anstilld pa en mottagning har inte sjdlvklart ritt att ta del av
journal som tillhor en annan mottagning/avdelning inom omrédet, om inte virdrelationen
och arbetsuppgiften kraver det.

Naturligtvis finns uppdrag som kraver detta t.ex. nér lakare har jour for en hel specialitet
och nar sjukskoterskor ger telefonrddgivning etc. Det racker alltsé inte att kontrollera att
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medarbetaren list en journal inom omrédet utan kontrollen ska vara kopplat till det
uppdrag och den enhet som medarbetaren ar anstalld pa.

2 Regelverk och rutiner

Har nar du aktuella regelverk och rutiner for loggkontroller:
Atkomst till patientuppgifter och loggkontroll inom Region Jimtland Hirjedalen

3 Bestalla behorighet till LogPoint AAHC

Som chef for en vardenhet har du normalt automatisk behorighet till LogPoint AAHC. Detta
sker via integrationen till Plexus, dar chefsrollen gor att du som &r chef fir denna
behorighet.

For de lokala loggadministratorerna bestills behorigheten till LogPoint AAHC av chef i
Plexus. Bestill dven behorighet som kvalitetsgranskare i Cosmic pa aktuell enhet.

Logpaint .
Vardenheter: Enheter som ska tas bort eller I3ggas till:
Bestall tillagg/borttag av behérighet som Lokal logg-administratér pa enheter har: 1177 pa telefon
Akuten
Anestesi och intensivvard
0BS! Se till att anvandaren dven har behorighet som lokal kvalitetsgranskare pa aktuell enhet. Backe halsocentral >
Barn- ach ungdemshabiliteringen
Barn- ach ungdemsmedicin
Barn- och ungdomspsykiatrin
Brunflo halsocantral

-

-\

.

4 Systematisk loggkontroll

Logga in i LogPoint AAHC via https://loggsok.jll.jllad.se/login eller via Insidan under
Véara Verktyg.

Inloggning till LogPoint sker med IdP-login (SITHS-kort).

REGION

JAMTLAND
HARJEDALEN

INLOGGNING


https://diariet.regionjh.se/diariet/files/0cfc4b01-df6c-4ae8-86e0-b190757645eb.docx
https://loggsok.jll.jllad.se/login
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4.1 Listor som skall granskas

En lista med slumpvis utvalda anviéndare och patienter, en s.k. komborapport, genereras
varje ménad for varje enhet. Granskning genomfors en gdng per manad.

Lista for sparrforcering genereras och kontrolleras varje vecka. Om listan dr tom ska den
arkiveras.

Rapporterna hittar du under "Rapporter”:

Sok

SOK

Hir ligger ej granskade rapporter:

Rapparter - o

Oppna den rapport du ska granska genom att klicka pa det lilla 6gat alternativt genom att
dubbelklicka pa vald rapportrad:
Rapparter == @

%9

Komborapport - Den forsta rapporten som 6ppnas visar slumpvis utvalda anvindare och
patienter, dir patienten saknar vardkontakt pa aktuell enhet. Alla rader i denna rapport ska
granskas. Rapporten kan innehalla upp till 5 eller 10 rader beroende pa enhetens storlek.

Rapport Data

[T Anstalld Anatild name Patient persornummer Daturn log_ s Agand
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Om rapporten innehaller farre rader (eller ar tom), vélj fradga "Slump” och fortsitt granska
dessa rader uppifran tills du granskat totalt 5 alternativt 10 rader:

Rapport Data

o -}
Acbetserret Anssid Angtsild npma Patient parsonrummer Dutum log s Aged
Spirrapport — i denna rapport finns bara en friga. Hir ska alla rader granskas. Ar
rapporten tom ska den arkiveras.
Rapportdata =m @
(=14

Nir du tagit del av rapporterna och ska paborja granskning; Klicka pé sok:

Rapporter

ECCHE

Ange det personnummer (format AAAAMMDDXXXX), anvindarID och datum som stér i
rapporten.

Ange Véardgivare och Vardenhet i respektive rullist.

I rullisten Mallar véljer du "Detaljerad”.

Under rubriken "Vilj tidsintervall” fyller du i aktuellt datum under” Startdatum” och
“Slutdatum”.

Klicka sedan pé “Sok” for att komma direkt till rapporten, alternativt "Spara som rapport”
om du vill spara rapporten for att genomfora granskningen senare. Rapporten aterfinns da
under "Rapporter”.
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SOK

191010101010

frisl

Region Jamtland Harjedalen
Kirurgi

Detaljerad

Anpassad period

2025-05-23 2025-05-23

m SPARA SOM RAPPORT

En lista visas pa vad anviandaren tagit del av i patientens journal i Cosmic.

Loggdatum = det datum anvindaren tagit del av informationen
Anviandarnamn = anvindarens namn

Roll = den anvéndarroll anvindaren loggat in med i Cosmic

Arbetsenhet = den enhet anvindaren loggat in pa i Cosmic

Patient personnummer = patientens personnummer

Patientnamn = patientens namn

Aktivitet = vad anviandaren gjort i Cosmic, till exempel Lisa/Skriva/Signera
Informationstyp = den informationstyp anviandaren tagit del av, till exempel
journalanteckning, remiss eller vardkontakt

Fonster = i vilket fonster anvindaren utfort aktiviteten

Vardande enhet = den enhet som &dger journalinformationen (till exempel
Akutmottagningen i detta exempel).

Niva = om anviandaren tagit del av informationen i en 6versikt (till exempel
Enhetsoversikten) eller som en enskild post (till exempel markerat en patient i
Enhetsoversikten).
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Sokresultat

191010101010

Region Jamtland Harjedaler Vardenh Ortopedi
t pad  2025-0527 13:55
i 2025-05-23 00:00 to 2025-05-23 23:59

Eriksson, Asa CENTRAL SYSTEMADMINISTRATOR  Ortoped: 191010101010 Testsson, Testare Lisa

Nir du granskat fardigt, klicka pa "Rapporter” for att komma tillbaka till rapporterna:

Sokresultat

4.2 Granskning av personal utanfor den egna enheten samt lokala

loggadministratorer
Det kan hinda att det i en komborapport finns en anvindare som inte tillhér den egna
enheten. Det kan vara kvalitetsgranskare, central systemadministrator etc. Om ni far en
sadan person att granska ska ni meddela detta till central loggadministrator via e-post samt
skriv en kommentar i rapporten att granskning ska goras av central loggadministrator.

Om du som lokal loggadministratér hamnar i en loggrapport, ska granskning utforas av
chef.

5 Dokumentation av utford kontroll

All loggranskning ska dokumenteras. Dokumentationen anvinds sedan for att gora
uppfoljning. Visar loggkontrollen inget anmarkningsvért, ska dven det dokumenteras.
Dokumentationen arkiveras/sparas i god ordning i loggverktyget pa enhetsnivé och ska
kunna uppvisas vid en central uppfoljning.

Nar en rad i rapporten ar fardiggranskad skriver du en kommentar pé aktuell rad. Detta gors
via symbolen “pratbubbla”:
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Atgard

(o8 =

Nar du klickar pa pratbubblan 6ppnas en kommentarsruta: Skriv din kommentar och tryck
pé "Enter” eller klicka pa ”Skicka”.

Kommentarer

0 comment(s)

Granskad utan anméarkning/Frida Hallgvist, central loggadministratéd

Avbiryt | Skicka

Nir det finns kommentarer tillkommer tre prickar i pratbubblan:

Atgard
O 4 =

Nir alla rader i rapporten ar fardiggranskade och ingen misstanke om dataintrang finns,
kan rapporten markeras som granskad. Viktigt att alla rader i rapporten da har en
kommentar om att granskning ar gjord utan anméarkning.

I fonstret Rapporter klickar du p& dubbelpilen for att dndra status pa rapporten. Vilj status
“Granskad” och klicka pa Uppdatera.

P
Atgard

@ Y v pE=ES=

© Granskad
® Ej-granskad

O Arkiverad

UPPDATERA

Rapporten kommer da att flyttas till mappen for granskade rapporter. For att se de
granskade rapporterna dndrar du status till "Granskad”:
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Rapporter - o

e

Om du far en tom sparrapport ska du i stéllet valja status "Arkiverad”.
P4 s satt har vi bara ej fardiggranskade rapporter i “Ej granskad” vilket gor det lattare att
bevaka.

5.1 Hantering vid misstanke om dataintrang

Vid misstanke om dataintrdng kontaktas den anstilldes narmaste chef, som omgaende
startar en utredning, se Atkomst till patientuppgifter och loggkontroll inom Region
Jamtland Harjedalen. Detta dokumenteras ocksa pa aktuell rad i rapporten. Nar
utredningen ar klar ska dven resultatet dokumenteras pé aktuell rad i rapporten.

For att kommunicera med chef via loggverktyget finns en mailfunktion. For att kunna
anvianda den kravs att anviandaren har Microsoft 365 E3-licens.

Klicka pa kuvertet pa aktuell rad.

Atgard

O U=

Ett nytt meddelande 6ppnas i Outlook, med en lank till aktuell rapport. Nar chefen klickar
pé lanken i meddelandet 6ppnas inloggningssidan for LogPoint AAHC. Efter inloggning
Oppnas startsidan i AAHC. Chefen behover da klicka pa "Rapporter” och sen 6ppna aktuell
rapport.

For att underlatta kan man som chef logga in i AAHC innan man klickar pa lanken i mailet.
D& kommer man direkt in i aktuell rapport niar man klickar pa lanken, med aktuell rad
markerad.

Det finns dven en ruta som kan markeras med en bock om man vill gora chefen
uppmarksam pé en viss rad:



https://diariet.regionjh.se/diariet/files/0cfc4b01-df6c-4ae8-86e0-b190757645eb.docx
https://diariet.regionjh.se/diariet/files/0cfc4b01-df6c-4ae8-86e0-b190757645eb.docx
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Nir utredningen ar klar och detta dokumenterats i loggverktyget, ska rapporten markeras
som granskad.

6 LoggariVAS

Samma kontroll som utfors frén Cosmic méste dven ske i VAS sé lange vi har kvar mojlighet
att 1asa journaler i VAS.
Loggar i VAS: SY26

7 Loggari 1177 e-tjanster, personalverktyget

Samma lista med slumpvis utvalda anvindare och patienter som togs fram i
komborapporten som anges i kapitel 4.1 dr de invinare och personal vars loggar ska
granskas i 1177 Personalverktyget.

7.1 Logguppfdljning invanare
Logga in pa personal.1177.se och vilj mottagning pa startsidan. Valj kortet Logguppfoljning
och fliken Invanare

I;?, Legguppfeljning

Har skapar du rapporter som visar vilken
vardpersonal som last och/eller atgardat
en specifik invanares drende. Du kan dven
skapa rapporter som visar vilka arenden
en specifik vardpersonal har last och/eller
atgardat under en viss tidsperiod.

Ange invanarens personnummer som du vill s6ka pa. Darefter fyller du i den senaste
ménaden som datumintervall for rapporten. Klicka sedan pa Sok, sa visas invanarens
uppgifter.

Under invanarens uppgifter visas en lista med alla tillfallen d4 en virdpersonal last och/eller
atgardat ett drende for en invénare. Varje rad i listan visar HSA-id och namn pé& den
vardpersonal som last och/eller atgdrdat arendet. Det framgar ocksa vilken behorighet,
arendemottagare eller drendehanterare, vardpersonalen agerat som. Du ser drendetypens
namn samt datum och tid for hindelsen. Férutom detta ser du om vérdpersonalen endast
last drendet eller dven atgirdat det.
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Arenden
Vardpersonal Namn Agerat som Arendetypens namn Datum och tid Atgard
TSTS565504230-11V]  Johan Svensson Arendehanterare n;;;rende ~danbertest 0100012 14134 Lasa
TSTS565504230-11V]  Johan Svensson Arendehanterare ggf;rf”de -danbertest 010 041213117 Lasa
TSTS565504230-11V]  Johan Svensson Arendehanterare :ég:;rf”de -danbertest 000009213113 Lasa
TST5565594230-11VW  Eva Johansson Johansson  Arendemottagare gg‘igﬁ”de -danbertest 5010 0492 12:32 Lass
TST35655%4230-1 1V Eva Johansson Johansson .i‘i.rc—nderrcttagare :‘gézgfnde - danber test 2019-04-12 10:36 La=a
TST3565584230-11WV  EvaJohansson Johansson  Arendehanterare ilfaentedianbegies: 2019-04-12 09:09 Lasa

190404-2

1177 arende - Fornya recept

test 190304 2019-04-11 13:39 Skriva

T5T3565524230-11VV Eva Johansson Johansson Arendehanterare

1177 3rende - Fornya recept

cool? 11 o anss A a3
TST5565594230-11VV Eva Johansson Johansson Arendehanterare test 100304

2019-04-11 13:39 La3sa

177 drends - Farnys recept
test 190304

TST5565584230-11VWV  Eva Johansson Johansson  Arendehanterare 2019-04-11 13:38 Skriva

1177 drende - Férnya recept

5594230-11 s anss El
TST5565584230-11WV  Eva Johansson Johansson  Arendehanterare test 190304

2019-04-11 13:37 L3=a

1177 drende - Férnya recept

2010-04-11 13:37 Skriva
test 190304 = ?

TST55655594230-11WV Eva Johansson Johansson .ﬁ.renden"cttagare

1177 drende - Férnya recept

EE0A220-11 5 cc a
T5T5565594230-11WW  Eva Johansson Johansson  Arendemottagare test 190304

2019-04-11 13:37 Lasa

tems per page: 25~ 1-120of12

7.2 Granskning vardpersonal

Logga in pa personal.1177.se och vilj mottagning pa startsidan. Vilj kortet Logguppf6ljning
och fliken Invanare

Ange vardpersonalens HSA-id som du vill s6ka pé. Darefter fyller du i den senaste ménaden
som datumintervall f6r rapporten. Klicka sedan pa Sok, sa visas information (HSA-id och
namn) om den virdpersonal som du sokte pa.

Darefter visas en lista 6ver alla tillfallen inom datumintervallet d& vardpersonalen last
och/eller dtgardat en invénares drenden. For varje rad visas invinarens personnummer och
namn. Det framgér ocksa vilken behorighet, drendemottagare eller drendehanterare,
vardpersonalen haft nar hen last och/eller dtgardat drendet. Du ser drendetypens namn
samt datum och tid fér handelsen. Forutom detta visas om vardpersonal endast last drendet
eller dven atgardat det.
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8 Riktad kontroll pa patientens begaran

Patienter har ratt att fa ut ett loggutdrag. Ett loggutdrag enligt 8 kap. 5 § PDL maste begiras
av patienten sjilv och ska inte innehalla personuppgifter som ror anstillda vid Region
Jamtland Hiarjedalen. Detta utdrag ar kostnadsfritt for patienten.

Om en begiran kommer frin ndgon annan an patienten sjélv, eller om begiran handlar om
att fa ta del av namnen pa de som har last journalen, ar detta inte en begidran om loggutdrag
enligt 8 kap. 5 § PDL, utan en begéran om allmin handling. Detta kriaver en
sekretessprovning innan utlimnande och avgift ska tas ut enligt avgiftshandboken beslutad
av fullm#ktige. Dubbelsidig utskrift riknas som tva sidor.

Kopia och utskrift av allmidnna handlingar | Avgift
och journaler

Avaft for 10 sidor 50 ke
Avpgift per sida ddrutdver 2kr
Avgft f6r 1-9 sidor Okr

Patienter kan begira loggutdrag direkt fran en virdenhet, antingen muntligt eller via
blankett. Om patienten 6nskar loggutdrag for alla enheter tar lokal loggadministrator
kontakt med central loggadministrator for utskrift av loggutdrag. Loggutdrag fran privata
vardgivare hanteras av respektive vardgivare. Bestillning av loggutdrag via blankett ska inte
sparas.

Om en begéran kommer frdn ndgon annan &n patienten sjélv eller om begiran handlar om
andra uppgifter an de som ska ingé i ett loggutdrag, t.ex. namnen péa de som har last
journalen, kravs en sekretessprovning innan utlimning.

Galler begiran uppgifter fran en specifik vardenhet tas loggutdrag ut av lokal
loggadministrator och ges till verksamhetschef for sekretessprévning innan utlamning.

Gdller begiran fler virdenheter tas loggutdrag ut av central loggadministrator och ges till
HR for sekretessprovning innan utlimning.

Giller begiran loggutdrag for en period som striacker sig innan 2024 tas loggutdrag ut av
central loggadministrator.

Bestillning av loggutdrag som ska hanteras av central loggadministrator gors via
funktionsbrevldda FBL Loggkontroll. Bestéllningen ska innehalla Patient-ID (Obs! Inte
personnummer), tidsperiod och om rapporten ska innehélla namn péa anvandare.

Om begéran om allmin handling avslas efter sekretessprovning ska den som begéart ut
handlingen informeras om detta samt om ratten att begéra ett formellt avslagsbeslut som
kan 6verklagas. Se rutin for begdran om allmén handling.

Foraldrar har rétt att begira loggutdrag for sina barn upp till 12-13 &rs alder. Nar barnet ar
sd pass moget att barnet forstir vad sekretess innebar for hen (vid ca 12-13 ars alder) kan
barnet sjélv begira ut ett loggutdrag. Loggadministratéren maste da gora en
mognadsbedomning av barnet innan loggutdraget far lamnas ut.
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Patienten maste legitimera sig for att fa loggutdraget. Den utskrivna loggrapporten skickas
till patienten med rekommenderat brev till folkbokforingsadressen, alternativt hamtas av
patienten pa aktuell enhet mot uppvisande av legitimation.

For att gora en riktad kontroll fyll i sokformuléret, se exempel nedan:

SOK

191010101010

Region Jimtland Hirjedalen

Kirurgi

tskrift v
Anpassad period

2025-05-23 2025-05-23

m SPARA SOM RAPPORT

Om patienten endast onskar ta del av huruvida en specifik anvandare tagit del av journalen,
fyller du dven i anvindarID for den anstéllde. En sidan begiran riknas dven den som
begiran om allmin handling eftersom den innehéller namn pa en anstilld, och maste
sdledes sekretessprovas innan utlamning.

9 Utskrift

For att gora en utskrift av en rapport gor du en sékning enligt tidigare instruktion. Vilj ratt
mall for andamélet. Det finns fyra olika mallar att vilja bland:
o Oversikt - anviinds for att fi en 6versikt 6ver vilka anviindare som tagit del av en
patients journal.
¢ Detaljerad - anviands for systematisk loggkontroll. Innehaller information om vad
anvandaren tagit del av i journalen.
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e Utskrift - anviands vid utskrift av loggutdrag till patient.

e Utskrift - sekretessprovning - anvinds vid forfrigan om loggutdrag
innehallande namn pa vardpersonal. Detta loggutdrag kraver sekretessprovning
innan utlamning.

Nir du far upp rapporten och den snurrande cirkeln ersatts med ”skriv ut- symbolen”, klicka
pa "Skriv ut”.

Patientnamn

En kommentarruta 6ppnas. Kommentaren visas i utskriften och kan med fordel vara ett
meddelande till patienten, till exempel "Héar kommer ett loggutdrag fran din journal enligt
onskemal. Vid fragor eller funderingar, vinligen kontakta enhetschef pa aktuell virdenhet.”

Kommentar
‘ 4

Klicka pa OK. Utskriften blir di en PDF som du hittar under nedladdade dokument. Oppna
filen och skriv ut.

10 Kontakt

Anvindarstod - LogPoint AAHC:
loggkontroll@regionjh.se eller teams, teamet Lokala loggadministratorer

Anvandarstod — 1177 e-tjansters personalverktyg:
1177etjanster@regionjh.se

Fragor om regelverket for loggkontroll:
regionjurister@regionjh.se
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