REGION

JAMTLAND PROTOKOLL ELLER MINNESANTECKNING 1(8)
HARJ E DALEN VERIFIERINGSPROTOKOLL VARDGIVARES IT-MILJO OCH 39608-2
TELEFONITJANSTER FOR ANSLUTNING TILL HALSOVAL REGION

JAMTLAND HARJEDALEN
IT-ENHETEN

NICLAS BOSTROM

Verifieringsprotokoll vardgivares IT-miljo och
telefonitjanster for anslutning till Halsoval Region
Jamtland Harjedalen

Anvands for vardgivarens forberedande sjalvdeklaration samt
som underlag for beslut om godkand slutverifiering

Datum for verifiering

Verifieringen avser
(namn pa vardgivare)

Namn pa deltagare fran
verksamheten vid
verifieringen

Namn pa deltagare fran
Region Jamtland Harjedalens
bestédllarfunktion

Syfte

Detta dokument syftar till att beskriva kraven pa extern vardgivares IT-miljé och
telefonitjanster, bade fran tekniska och administrativa aspekter vid anslutning till
gemensamma IT-tjanster for Halsoval Region Jamtland Harjedalen.

Protokollet innehaller sjélvdeklarationsfragor och kontrollpunkter fér granskning
infér slutverifiering.
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e Verifieringsprotokollet anvands i ett forsta skede som vagledande underlag
vid vardgivarens egna s.k. sjélvdeklaration av sin IT-miljé och
telefonitjdnster. Detta syftar till att vardgivaren - fér de delar av IT-miljén
och telefonitjansterna som vardgivaren har eget ansvar for - ska tillférsékra
sig om att ha uppnatt erforderliga krav fér anslutning till de gemensamma
IT- tjdnsterna.

e Protokollet anvands i ett andra skede som avstéamningsunderlag vid
Regionens slutverifiering av vardgivaren. Detta syftar till att regionen ska
verifiera vardgivarens kravuppfylinad och darmed formellt ge klartecken till
vardgivarens driftstart inom Hélsoval Region Jamtland Harjedalen.

Slutverifiering

Godkéand slutverifiering innebar ett formellt klartecken fér vardgivaren att pabérja
drift inom Halsoval Region Jamtland Harjedalen. En del av denna slutverifiering
innehaller granskning av IT-miljén och telefonitjansterna. Denna granskning av
vardgivarens lokala IT-miljé inkl. anslutning till Sjunet fér anslutning till
gemensamma IT-tjanster gors for att sakerstédlla att stallda tekniska och
administrativa IT-krav ar uppfyllda av vardgivaren.

Slutverifieringen genomfdrs dels genom besdk i de lokaler dar verksamheten ska
bedrivas, dels genom att g& igenom den sjalvdeklaration som vardgivaren uppréttat
for sin IT-miljo.

I den utstréckning vardgivaren dven valt att ansluta sig till valfria gemensamma
telefonitjanster for Halsoval Region Jamtland Harjedalen kommer @ven dessa
tjanster att ingd i slutverifieringen.

Féljande hjalpmedel/stéddokument finns att tillga for vardgivaren for att forbereda
slutverifieringen:

e Mall for verifieringsprotokoll (detta dokument) - anvénds bade for att
upprétta vardgivarens egen sjalvdeklaration samt fér att senare genomféra
Halsovalskansliets formella slutverifiering

e Anmalan - registrerade datorarbetsplatser och kontaktpersoner IT, Héalsoval
Region Jamtland Harjedalen
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Forandringar som sker dver tiden som paverkar innehallet i sjalvdeklarationen -
och darmed verifieringsresultatet - ska godkdnnas av Halsovalskansliet/ Regionen i
forvag. Detta gar till sd att vardgivaren skickar reviderad sjalvdeklaration till
Halsovalskansliet innan féréandringen genomfors.

Allmant

Inledning

1. | Driver vardgivaren annan verksamhet &n
den som omfattas av Halsoval Region
Jamtland Harjedalen i samma lokaler som
anvands fér utférande av halso- och
sjukvard inom Héalsoval Region Jamtland
Harjedalen?

2. | Om svaret ar 'ja’ pa foregdende fraga:
Nyttjas IT-utrustning kopplade till
gemensamma IT-tjanster fér Halsoval
Region Jamtland Harjedalen hos vardgivaren
ocksa for IT-tjanster kopplade till annan
verksamhet?

Ansvar for lokal IT-drift och sakerhet

Storleken pa allokerade resurser och omfattningen av styrande dokument bér vara i
aritet med vardgivarens storlek och organisationsstruktur.

1. | Vardgivaren ska ha en organisation for
samverkan med regionen i IT-fragor. Finns en
kontaktperson for IT-fragor utsedd?

2. | Ange om vardgivarens drift av sin lokal IT-
driftmiljo, eller delar av denna, ar utkontrak-
terad till underleverantér, och i sa fall till
vilken/vilka.

3. | Finns utpekad ansvarig leverantor for drift av
vérdgivarens egna kommunikationsnatverk
inkl. lokal brandvagg? Om ja, ange namn pa
ansvarig person resp. namn pa den
organisation denne tillhor.

4. | Finns det en, i organisationen, namngiven
informationssakerhetsansvarig person?
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Har samtliga datorklienter som ska kopplas
mot gemensamma IT-tjanster fér Halsoval
Region Jamtland Harjedalen operativsystem
Windows 10 eller senare version av
Microsoft?

Finns aktiverad mjukvarubrandvagg pa
samtliga datorarbetsplatser som ska kopplas
mot gemensamma IT-tjanster?

Finns skydd mot skadliga program och
skadlig kod (virus, trojaner och maskar)?
Ange i sa fall vilken produkt och version som
anvands.

Uppdateras programvaran for skydd mot
skadlig kod automatiskt och kontinuerligt
med senaste version av program och
virusdefinitioner?

Finns funktioner fér sakerhetskopiering och
3terstéllning av konfigurationer for
vardgivarens datorarbetsplatser och
natverkskomponenter?

Finns installerade och aktiverade smart
card-lasare installerade vid varje
datorarbetsplats for att mdjliggdra
inloggning med stark autenticering (SITHS
e-tjanstekort)?

Uppfyller kortlasare (smart card-lasare)
PC/SC-standarden for Windows smart card
reader?
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Andringshantering (Change Management):
Finns en dokumenterad rutin fér hur
vardgivaren ska utféra dndringar i lokal
konfiguration av datorarbetsplatserna s& att
en fungerande koppling till gemensamma
IT-tjanster fortsatt kan sakerstallas efter att
&ndring (i hard- och/eller mjukvara)
genomforts?

Krav pa natverksanslutning

Anslutningen av vardgivarens lokala
datornatverk till Sjunet anslutningspunkt
ska ha en anslutningshastighet p& minst 2
Mbit/s. Detta kravs for att sakerstalla
godtagbara prestanda. Uppfylls detta krav?

Sjunet-anslutning: Vilken vald 16sning finns
for vardgivarens Sjunet-anslutning?
(hastighet, serviceniva, anslutningssétt)

Har géllande anslutningskrav fér Sjunet-
anslutningen uppfyllts av vardgivaren med
godkant resultat?

Internet-anslutning: Vilken hégsta hastighet
ar specificerad for vardgivarens anslutning
till Internet? (se avtal med vardgivarens
internetleverantor)

Internet-anslutning: Vilken leverantér
anlitas for leverans av vardgivarens
internetanslutning?

Vilken brandvaggsprodukt har valts for
anslutning av det lokala datornatverket till
Internet/Sjunet?
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Har vardgivaren sakerstallt att samtliga
skrivare (natverksskrivare/copyprinters,
kvittoskrivare samt etikettskrivare) som ska
kunna anvéandas for utskrifter fran
gemensamma IT-tjanster fér Halsoval
Region Jamtland Harjedalen ar av modell
som ar godkand av regionens IT-funktion?

Krav pa grundlaggande cyberhygien

Fér samtlig personal

1.

Har Vardgivarens samtliga personal
informerats om, och tagit till sig, de
grundldggande kraven pa cyberhygien?

Foér teknisk och driftpersonal

2.

Anvands flerfaktorsautentisering for all
distansanslutning till natverket samt alla
anvandarkonton, sarskilt administratdrs- och
andra priviligierade konton?

Ar all kommunikation med organisationens
egna natverk skyddad genom exempelvis
VPN?

Ar administratérbehérigheter begransade till
endast IT-avdelning eller motsvarande
funktion?

Genomfdrs aterldsningstester av backuper
for att sékerstalla funktionalitet?

Finns det offline-kopior av backuper till
kritisk information eller system?

Anvands sdkerhetsfunktion som sakerstaller
att endast godkanda applikationer kan koéras
(vitlistningsskydd)?

Har Vardgivaren en etablerad rutin for
sakerhetsuppdateringar som tillgodoser
kravet pa skyndsam applicering av
sakerhetsuppdateringar?
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9. | Har samtlig teknisk och driftpersonal hos
Vardgivaren informerats om, och tagit till sig
rapporteringskravet till regionen vid IT-
sakerhetsincidenter i egen verksamhet som
bedéms kunna paverka regionens IT-
sakerhet?

For IT-ansvariga

10.| Har vardgivaren en etablerad organisation
for hantering av IT-incidenter i egen
verksamhet

11.| Har Vardgivaren sékerstéllt att alla anstéllda
kanner till vilka krav, rutiner och policys
som galler for arbete, bade pa kontoret och
pd distans?

Krav pa administrativa roller och rutiner

Kontaktpersoner och anvandaradministratorer

Bemanning av administratdrsroller féor nedanstaende funktioner anges av
vardgivaren i “Anmaélan - registrerade datorarbetsplatser och kontaktpersoner IT,
Halsoval Region Jamtland Héarjedalen”.

1. | Finns utsedd COSMIC-administratér med
vikarie for att skota registrering av
anvandare i COSMIC-systemet?

2. | Finns utsedd lokal loggadministrator for
ldpande granskning av atkomstloggar i
vardsystem?

3. | Finns utsedd EKO/Plexus-administrator med
vikarie for att skota registrering av
anvandare i EKO-katalogen?

4. | Finns utsedd behdérighetsbestdllare med
vikarie for att skota bestédllning av konton-
/anvandarbehdrigheter i den gemensamma
Citrix-miljon?

5. | Finns utsedd kontaktperson med vikarie for
gemensamma system i tjanstepaketet
"Vardutbud bas”?

6. | Finns utsedd kontaktperson med vikarie for
gemensamma system i tjanstepaketet
"Stdédapplikationer”?

7. | Finns utsedd SITHS-administrator for att
skoéta utgivning/aktivering av SITHS-kort?
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Forekomst av och kannedom om gallande riktlinjer och regler

1. | Har vardgivaren en egen dokumenterad
kontinuitetsplan foér bibehdllen verksamhet
utan tillganglighet till gemensamma IT-
tjanster? Sarskilt vasentligt ar att sakerstalla
att arbetsmoment sdsom receptférskrivning,
skickande av remisser samt férande av
journalanteckningar kan utféras utan
tillgang till dessa IT-tjénster.

2. | Finns plan upprattad for personalens évning
av rutinerna fér angiven kontinuitetsplan
under férhallanden utan tillgang till
gemensamma IT-tjanster?

3. | Bedémer vardgivaren att nédvéandig
anvandarutbildning fér gemensamma IT-
tjanster har genomgatts - eller kommer att
ha genomgatts vid tiden fér planerad
driftstart - av beroérd personal hos
vardgivaren? Kommentera detta for att
fortydliga hur utbildningsbehoven har
kunnat tillgodoses. Identifierade
utbildningsbehov anges i sarskild
utbildningsplan som bilaga till detta
protokoll.

Telefoni

1. | Hur uppréatthaller vardgivaren hog
tillganglighet i sin telefonifunktion mot
patienter? (Beskriv telefonitjanstens
huvudsakliga funktion)

2. | Beskriv hur samtalsmatning for
telefonifunktionen har l6sts. (Typ av tjanst
samt dess huvudsakliga funktioner)
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