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AVTAL avseende Cosmic Link mellan Region
Jamtland Harjedalen och kommunerna i Jamtlands
lan.

1 SYFTE

Detta avtal reglerar ansvar, férutsattningar och villkor gallande anvdandandet av
o . . . . .
vardinformationssystemet Cosmic Link som IT-stéd.

2 BAKGRUND

Avtal med Tieto om gemensamt IT-stéd for vardplanering upphérde under 2019.
Som ersattning erbjuder Region Jamtland Harjedalen kommunerna i Jamtlands
lan fri tillgang till Cosmic Link som &r en modul i regionens vardinformations-

system.

3 PARTER
e Region Jamtland Harjedalen  org.nr 232100-0214
e Bergs kommun org.nr 212000-2502
e Bracke Kommun org.nr 212000-2460
e Harjedalens kommun org.nr 212000-2510
e Krokoms kommun org.nr 212000-2478
e Ragunda kommun org.nr 212000-2452
e Stromsunds kommun org.nr 212000-2486
e Are kommun org.nr 212000-2494
e Ostersunds kommun org.nr 212000-2528

4 ROLLFORDELNING MELLAN PARTERNA

En dvergripande beskrivning &r att Region Jamtland Harjedalen tillhandahaller
systemet Cambio Cosmic och modulen Cosmic Link. Region Jamtland Harjedalen
har avtal med systemleverantéren (Cambio Healthcare Systems AB) och
ansvarar for drift, backup, versionshantering, licenshantering. Region Jamtland
Héarjedalen tillhandahdller den tekniska I6sningen fér atkomst till Cosmic Link
och andra relevanta moduler i anslutning till Cosmic Link som anvands i
samverkan och finns i regionens IT-milj6.

5 AVTALSTID

Avtalet galler fran driftsattning av Cosmic Link och I6per under regionens
avtalstid for grundavtalet Cosmic. Samtliga parter ska vara éverens om ev.
forandringar.

6 START AV TJANSTEN COSMIC LINK
Driftsattning och start Cosmic Link: v21, 2019 (20 maj).

7 FORVALTNING
Férvaltning av Cosmic Link ingdr i férvaltningsplan Cosmic. Den del av
forvaltningen som ska ske i samverkan med kommunerna beskrivs i bilaga 1.
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8 INSTRUKTIONER, PRAKTISKA ANVISNINGAR OCH MANUALER
Respektive part ansvarar for att Cosmic Link anvands vid samordning och
utskrivningsplanering. Fér dokumentation i Cosmic Link ska rutiner och riktlinjer
i regionens ledningssystem samt tillampliga riktlinjer och manualer pa
www.regionjh.se/samverkan féljas. For extern atkomst se bilaga 2.

9 BEHORIGHETER OCH ATKOMSTRATT

Varje kommun ansvarar for att utféra tilldelning av behdrigheter till sina
medarbetare som ska anvanda Cambio Cosmic/Cosmic Link baserat p§ sina
respektive arbetsuppgifter och roller. Tilldelningen ska ske enligt framtagna
gemensamma regelverk for behdrighetshantering i Cosmic Link. Bilaga 3.

9.1 ATKOMST TILL REGION JAMTLAND HARJEDALENS IT-MILJ®

Respektive kommun ansvarar for egen IT-arbetsplats inklusive ndédvandiga
tillbehér som tjénsterna och funktionen kréver sasom kortlasare fér SITHS-kort.
Vidare &r det respektive kommuns ansvar att kontinuerligt underhalla IT-
arbetsplatserna och sdkerstalla att operativsystem, virusskydd och webblasare
ar uppdaterade och supporterade av tillverkaren (tex av Microsoft).

9.1.2 IT-ARBETSPLATS (DATOR/KLIENT)

Respektive verksamhet ansvarar fér egna IT-arbetsplatser inklusive tillhérande
kringutrustning som behoévs fér anvandning av Cambio Cosmic/Cosmic Link. Vid
avtalets tecknande galler féljande riktlinjer kring IT-arbetsplats.

e Rekommenderat operativsystem pa IT-arbetsplats &r ndgon av de tva
senaste halvarsversionerna av Microsoft Windows 10.

e Programvara (Netld) krévs pa IT-arbetsplats for att lasa SITHS-certifikat
pa smarta kort.

Cambio rekommenderar 22-tums Widescreen fér Cosmic Link. (19-tums-
skarmar fungerar, med hdgsta upplésning).

OBS! Krav och rekommendationer kring IT-arbetsplats kan férandras over tid.

9.2 ATKOMST OCH BEHORIGHETER

Regionens rutiner och riktlinjer for bestallning av behorigheter till Cosmic Link,
ska féljas. For kommunens atkomst och bestélining av behdrigheter till Region
Jamtland Harjedalens IT-milj6 se bilaga 4 samt lokala rutiner i varje kommun.

Kommunen ansvarar for att alla anvandare av de avtalade tjansterna vid varje
tidpunkt har tillgang till giltiga och personliga SITHS-certifikat samt att
anvindarna &r inférstadda med att certifikat och PIN-kod ska skyddas mot
obehdrig anvandning.

For att kontrollera atkomsten till patientuppgifter gérs loggranskningar.
Respektive kommun ansvarar for att informera sin personal att deras tkomster


http://www.regionjh.se/samverkan
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till Cosmic Link loggas. Dessutom ansvarar respektive kommun att
loggranskning utféres.

9.3 BEHORIGHETSSTYRNING FOR OLIKA YRKESGRUPPER

For ej legitimerad personal ger fliken Journal for narvarande
3tkomst/|ésbeh6righet till ADL-status och Gemensamma dokument i Cosmic
Link. De har ocksd atkomst till Patientkortet, Anslutningséversikt, Osignerat och
ovidimerat och Arendeéversikt.

Legitimerad personal har fér narvarande atkomst/ lasbehérighet till UMS,
Patientkortet, Anslutningséversikt, Osignerat och ovidimerat, Arendedversikt
inkl. meddelanden och planer, Lakemedelslista inkl. utskrift, Svar provbunden
och Radiologisvar samt delar av Journalen se fullstandig lista: LINK- Atkomst till
journal - kommunens aktérer

Behérigheter styrs dven utifran vilka enheter i vardgivarens organisation som
anvandaren ska ges behorighet till.

Atkomster kan férandras under avtalsperioden.

10 UTBILDNING - COSMIC LINK

Foér Cosmic Link har tillhandah&llits utbildning och information till
metodhandledare fér anvdndning av Cosmic Link. Metodhandledarna hos
respektive huvudman har ansvaret for att fortlépande utbilda anvandare t.ex.
nyanstalld personal. Vid uppdateringar av systemet ansvarar IT-delen av Cosmic
forvaltning/regionen for information till metodhandledarna, for spridning till
anvandarna. I Férvaltningsplanen, bilaga 1, finns beskrivning pa évriga
dtaganden fér metodhandledarna for respektive part.

11 SUPPORT
Support fér Cosmic Link tillhandah@lls via metodhandledarna och respektive
huvudmans egna IT-support (Helpdesk). For kontaktvdagar se bilaga 5.

E-learning filmer: Finns tillgangligt dygnet runt alla dagar i veckan.

12 UTDATA OCH RAPPORTER
Registrerade uppgifter i Cosmic dverfors till regionens datalager foér uppféljning
och rapportering.

13 KATALOGTJANST HSA
13.1 GENERELLT OM HSA
Ineras katalogtjdnst HSA anvands i de tjanster som avtalet avser.

14.2 HSA - ADMINISTRATION

Kommunen ansvarar for att beskrivningen av deras organisationsstruktur,
berdérda enheter och berérd personal i HSA-katalogen vid varje tidpunkt ar
kompletta och korrekta. Om kommunen avser att gora forandringar i den
organisationsstruktur som de avtalade tjénsterna hanterar, sa ansvarar
kommunen fér att informera Region Jamtland Harjedalen om férandringarna i
god tid innan de inférs. Nar kommunen anvander sig av privata utférare (privat
vardgivare), sd ansvarar kommunen foér dessa sa som for sig sjalv.


http://centuri.jll.se/ViewItem.aspx?regno=53323
http://centuri.jll.se/ViewItem.aspx?regno=53323
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Region Jamtland Harjedalen ansvarar for att kommunicera ut behovet av
andringar i god tid innan de behdver vara inférda. Region Jamtland Harjedalen
ansvarar for att berérd HSA-information gors tillganglig for de avtalade tjanster
som ar beroende av informationen, t.ex. Cosmic Link.

14 PUBLICERING TILL NATIONELLA TJANSTER
Det finns méjlighet att vardinformation, som journalférs i Cosmic Link, kan )
publiceras till nationella tjanster, via den "Nationella tjansteplattformen” (NPO).

Konsekvensen av sammanhallen journalféring medfér att kommunen blir
indirekt ansluten till Nationell Patientdversikt (NPO), vilket innebér att delar av
kommunens patientdata blir atkomlig &ven for andra landsting/regioner och de
privata vardgivare som dessa har sammanhallen journalféring med samt andra
kommuners halso- och sjukvard.

15 PERSONUPPGIFTSBITRADESAVTAL - COSMIC LINK

Region Jamtland Harjedalen ar personuppgiftsbitrade, i férhallande till de évriga
parterna, till den del av behandling av personuppgifter som sker évriga parters
rakning i deras roll som personuppgiftsansvarig. Detta regleras i separata avtal
med respektive kommun.

16 HANTERING AV SPARRAD INFORMATION

I de fall Region Jamtland Harjedalens patienter har sparrad information hos
Region Jdmtland Héarjedalen s& kommer informationen ej vara nabar for
kommunen. Varje kommun ansvarar da for att vid behov nd information pa
annat satt. Varden ska ske i samrad med patienten och med respekt fér dennes
integritet.

19 INFORMATIONS- OCH IT-SAKERHET

Samtliga parter ansvarar for att forhalla sig till krav, rekommendationer och
riktlinjer som utfardas av bade Region Jdmtland Harjedalen och respektive
kommun avseende informationssakerhet.

IT-sdkerhet specifikt ar en integrerad del av verksamheten inom Region
Jamtland Harjedalen. Det innebér att ansvaret for IT-sdkerheten ligger pa alla
som ar anvandare av Region Jamtland Harjedalens IT-system.

20 ANDRINGAR OCH TILLAGG

Andringar och tilldgg till detta avtal ska, for att vara géllande, géras i form av
skriftliga &ndringar/tilldgg. Andringar och tilldagg ska vara undertecknat av
behdriga foretradare hos parterna.

21 UPPSAGNING AV AVTALET
Uppsagning av avtalet regleras i regionens huvudavtal med Cambio om Cosmic.
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For Region Jamtland Harjedalen
Datum

For Bracke kommun
Datum

For Krokoms kommun
Datum

For Stromsunds kommun
Datum

For Ostersunds kommun
Datum

For Bergs kommun
Datum

For Harjedalens kommun
Datum

For Ragunda kommun
Datum

For Are kommun
Datum
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22 BILAGOR
1. Forvaltning av Cosmic Link
2. Instruktion dtkomst Region Jamtland H&rjedalens Ledningssystem
3. Checklista for kommunens HSA-administratorer
4. Bestallning av behdrigheter i Cosmic Link fér kommunerna
5. Support


http://centuri.jll.se/ViewItem.aspx?regno=58384
http://centuri.jll.se/ViewItem.aspx?regno=58380
http://centuri.jll.se/ViewItem.aspx?regno=50397
http://centuri.jll.se/ViewItem.aspx?regno=58383
http://centuri.jll.se/ViewItem.aspx?regno=55867

