Satta upp MFA (Multi Faktor Autentisering)

Innan du kan borja folja denna guiden maste du ha haft kontakt med Helpdesk pa 063-154900 for att sakerstalla att
du har en Citrix-l6senord samt behorighet for MFA.

Du behover ocksa ha laddat ner applikationen Microsoft Authenticator fran "Play butik/Playstore"
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Microsoft
Authenticator

Oppna ett nytt "inkognitofénster" i Google Chrome genom att forst 6ppna Google Chrome och sedan lingst upp
till héger klicka pa de 3 prickarna och sedan vilja "Nytt inkognitofénster"
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My flik Ctrl+T
Nytt fonster Ctrl+N

@ 1, inkognitofonster Ctrl+ Skift+N

Skriv in foljande adress i adressfiltet och tryck enter.

BY Logga in pa ditt kente x +
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Skriv in din region e-postadress i filtet och klicka pa nésta.
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Inget konto? Skapa ett!

Kan du inte komma &t ditt konto?

Logga in med ditt anvandarnamn och citrix-l6senord, ditt anvandarnamn ar de 2 férsta bokstdverna i ditt for och
efternamn och ibland dven foljt av en siffra ex. aabb eller aabb3 (Om du sitter hemma pa privatdator kommer
detta steget inte fram, ga da vidare till nasta steg)

Logga in
https:/fidp.regionjh.se

Anvandamamn |

Lasenord




Vid nésta ruta klickar du pa "Nasta"

B® Microsoft

robinjohansson@regionjh.se

Mer information kravs

Din organisation behdver mer information fér att
skydda ditt konto

Anvand ett annat konto

Lds mer

Klicka pa rullisten understruket med rétt och vilj "Mobilapp"
Ytterligare sakerhetskontroll

Sakra ditt konto genom att lagga till telefonverifiering till ditt 16senord. Visa videon f&r att se hur du skyddar ditt konto

Steg 1: Hur vill du att vi kontaktar dig?

Telefon fér autentisering i ‘

Telefon fér autentisering
Arbetstelefon
Mobilapp

— Metod

® Ring mig

Telefonnumret anvands endast fér kontosakerhet. Standardavgift far telefonsamtal och SMS galler.

Har nédst bockar du i att du vill "Fa meddelande for verifiering" och sedan klickar du pa "Konfigurera"

Ytterligare sékerhetskontroll

Sakra ditt konto genom att l3gga till telefonverifiering till ditt I8senord. Visa videon far att se hur du skyddar ditt konto
Steg 1: Hur vill du att vi kontaktar dig?
Mobilapp ~

Hur vill du anvénda mobilappen?

@  Fs meddelanden far verifiering ‘

Anvind verifieringskod

Om du vill anvinda de har verifieringsmetoderna maste du konfigurera Microsoft Authenticator-appen.



Nu kommer féljande bild upp pa datorn.
Konfigurera mobilappen
Slutfér féljande steg for att konfigurera mobilappen.

1. Installera Microsoft Authenticator-appen fér Windows Phone, Android eller iOS.
2.1 appen lagger du till ett konto och valjer "Arbets- eller skolkonto”.

3. Skanna bilden nedan.

Om du inte kan skanna bilden skriver du in féljande information i appen.
Kod: 747 057 057
URL: https://mobileappcommunicator.auth.microsoft.com/activate/427634408/WEU

Valj Nasta om en sexsiffrig kod visas i appen.

Nu gar du dver till din mobiltelefon och 6ppnar upp appen "Microsoft Authenticator"” fér att lagga till ett nytt
konto

Nar du 6ppnat Microsoft Authenticator klickar du pa de 3 punkterna upp till héger pa skdarmen.
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Authenticator

@ Region Jamtland Hérjedalen
adm.rojo9@regionjh.onmicrosoft.com

@ RegionJamtlandHarjedalen
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robin johansson@regionjh.se

Da kommer foéljande meny upp och du klickar pa "Lagg till Konto"
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&® Skicka feedback




Sedan far du valja "lagg till Arbets eller skolkonto

828G ® @ ¢
& Lagg till konto
Vilken typ av konto lagger du till?

[ 1]
e Personligt konto

B =
B Arbets-eller skolkonto ‘ @

Annat konto (Gaogle, Facebook, etc.) @

Vilj sedan alternativet "Skanna en QR-kod" och da kommer mobilens kamera startas och du skall rikta kameran
mot datorskdrmen fér att skanna QR-koden pa skdrmen.

0828 @O ¢

Légg till arbets- eller skolkonto

89 Skanna en QRkod «

# Loggain

CANCEL

Nu kommer kontot ldggas till i mobilen och du kan klicka pa "Nasta" pa datorskdarmen

Nu kommer du se foljande ruta pa datorskdrmen och du kan klicka pa "Nasta"

Ytterligare sakerhetskontro
Séikra ditt konto genom att lagga till telefonverifiering till ditt losenard. Visa videon for att se hur du skyddar ditt konto

Steg 1: Hur vill du att vi kontaktar dig?

Mabilapp w

Hur vill du anvinda mobilappen?

d ® 2 meddelanden far ve

Anvand verifieringskod

Om du vill any:

nda de har verifieringsmetoderna maste du konfigurera Microsoft Authenticator-appen

Mobilappen har konfigurerats far aviseringar och verifisringskoder.
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Da kommer bilden upp pa datorskdrmen, ga vidare till ndsta punkt.
Ytterligare sakerhetskontroll
Sakra ditt konto genom att |agga till telefonverifiering till ditt I6senord. Visa videon for att se hur du skyddar ditt konto

Steg 2: Kontrollera att vi kan na dig pa din mobila enhet

*++ Svara pd meddelandet som visas pa enheten.

Nasta

Nu kommer du fa upp ett meddelande i Microsoft Authenticator appen pa mobilen om att Godkénna en
inloggning. Tryck pa "godkinn"
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Region Jamtland Harjedalen
robin johansson@regiorih.se

NEKA GODKANN

Sen kommer du behéva sla in telefonens pin kod.

Vill du godkénna inloggningen?
Du méste bekrifta din inloggning med biometrik eller I3senord.

Ange den nuvarande pinkoden.




Nu kan du klicka pa "Klart" pa datorskdarmen

itt lGsenord. Visa videon for att se hur du skyddar ditt konto

Steg 3: Om du skulle férlora dtkomsten till mobilappen
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Nu har du stillt in telefonen sa du kan ga vidare med att installera Microsoft Outlook och Microsoft Teams.



